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Raport i opinia z przeprowadzenia zadania audytowego nr B AW 3/11/2020

Audyt bezpieczeristwa informacji

1.1.Zadanie audytowe nr B AW 3/11/2020

1.2. Temat audytu:
Audyt bezpieczenistwa informacji w Urzedzie Miasta Bartoszyce w 2020 r
1.3. Cel i zakres audytu:

Celem kontroli byla ocena systemu bezpieczefistwa informacji i ochrony danych w Urzedzie Miasta
Bartoszyce w 2020 1., w szczegélnosci:

— spelnienie standardéw zwigzanych z ochrong danych osobowych, w tym zasad ochrony
danych osobowych stosowane przez Administratora w celu spefnienia wymagan
Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych (RODO), technicznych
sposobéw zapewnienia bezpieczefistwa informacji, w tym m.in. polityke hasel, procedur
zarzadzania w przypadku naruszenia ochrony danych osobowych, zabezpieczenia zasobéw
lokalnych, fizycznego bezpieczeristwa danych, wewnetrznego bezpieczeristwa danych,

~  spehienie standardéw zwigzanych z bezpieczefistwem informacji,
- realizacja i nadzér nad przestrzeganiem przepiséw o ochronie danych osobowych,
Zakres niniejszej kontroli zostal ustalony w Planie audytu na 2020 r.

Cel i zakres zadania audytowego zostat okreslony na podstawie przeprowadzonej analizy ryzyka.

1.4. Opinia audytora

Audytor pozytywnie ocenia funkcjonujacy w Urzedzie Miasta Bartoszyce system
bezpieczefistwa informacji i ochrony danych. Ustalono, ze wdrozona w Urzgdzie Polityka
Bezpieczeristwa przetwarzania danych osobowych, Instrukcja zarzadzania systemem informatycznym
oraz pozostale zasady i instrukcje okreslone Zarzgdzeniem nr 103/2019 Burmistrza Miasta Bartoszyce
z 30 maja 2019 r. spelialy wymagania okre$lone pkt 78 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE. Przewidziane w Polityce srodki polegaly m.in. na przestrzeganiu zasad
przetwarzania danych osobowych umozliwieniu osobie, ktdrej dane dotycza, monitorowania
przetwarzania danych, umozliwieniu administratorowi tworzenja j doskonalenia zabezpieczer.
Ponadto, oprogramowanie i urzadzenia stuzace do przetwarzania danych osobowych spetialy
wymagania przewidziane w przepisach prawa, w szczegolnosci Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 I. W sprawie ochrony oséb fizycznych
W zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE oraz Polityki Bezpieczefistwa, Instrukcja zarzadzania systemem
informatycznym wdrozonych Zarzgdzeniem nr 103/2019 Burmistrza Miasta Bartoszyce z 30 maja
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2019 r. Audyt wykazal, ze w systemach informatycznych wykorzystywanych w Urzedzie
zastosowano systemowe mechanizmy wymuszajgce okresows zmiang haset, a dostep do systemu
operacyjnego komputera, w ktérym przetwarzane sa dane osobowe, zabezpieczony byt za pomoca
uwierzytelniania z wykorzystaniem hasla natomiast komputery z dostepem do obstugi Systemu
Rejestréw  Paristwowych zabezpieczone 53 z pomocg dwusktadnikowego uwierzytelniania z
wykorzystaniem hasla oraz karty procesorowej oraz kodu PIN. Audyt wykazal, ze w Urzedzie
prawidfowo i rzetelnie prowadzonych jest rejestr czynnosci przetwarzania danych w urzedzie oraz
rejestr umow powierzenia danych. Zgodnie z obowigzujacymi wymogami prawa zarzadzeniem

nr 71/2019 z 8 kwietnia 2019 r. Burmistrz powierzyl pracownikowi Urzedu - Darii Butkiewicz -
funkcje Inspektora Danych Osobowych w Urzgdzie Miasta Bartoszyce i w Strazy Miejskiej, a takze
zapewnit przeprowadzenie oceny przetwarzaniu danych osobowych dla wszystkich chronionych
zasobéw oraz mozliwych zagrozef.

1.5. Podmiot przeprowadzajacy audyt wewnetrzny

Sebastian Bentkowski — audytor wewnetrzny z firmy DB Group s.c. w QOlsztynie, ul. Popieluszki 7/8,
10-695 Olsztyn, NIP 739-37-37-042

1.6. Nazwa i adres audytowanej jednostki:

Urzgd Miasta Bartoszyce, ul. Bohateréw Monte Cassino 1 11-200 Bartoszyce
Termin przeprowadzenia badania: od 13.12.2020 r. 31.12.2020r.

1.7. Okres objety badaniem: 01.01.2020 r. do 30.12.2020 r.

1.8. Podstawy prawne kontrolowanej dzialalnosci:

e Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych - Dz.U.UE.L.2016.1 19)

e Zarzagdzenie nr 103/2019 Burmistrza Miasta Bartoszyce z 30 maja 2019 r. w sprawie
wprowadzenia Polityki Bezpieczefistwa przetwarzania danych osobowych, Instrukcji
zarzagdzania systemem informatycznym w  Urzedzie Miasta Bartoszyce, Zasady
zabezpieczenia pomieszezeri Urzedu Miasta Bartoszyce, Instrukcje postepowania w sytuacji
naruszenia ochrony danych osobowych oraz Instrukcje oceny skutkéw przetwarzania dla
ochrony danych

2. Formalno-prawne aspekty systemu bezpieczeristwa informacji w Urzedzie Miasta

Bartoszyce

2.1.Zarzadzeniem nr 103/2019 Burmistrza Miasta Bartoszyce z 30 maja 2019 r. w sprawie
wprowadzenia Polityki Bezpieczefistwa przetwarzania danych osobowych, Instrukcji zarzadzania
systemem informatycznym w Urzedzie Miasta Bartoszyce, Zasady zabezpieczenia pomieszczen

Urzgdu Miasta Bartoszyce, Instrukcje postepowania w sytuacji naruszenia ochrony danych

osobowych oraz Instrukcje oceny skutkéw przetwarzania dla ochrony danych, okreslono

standardy polityki ochrony danych osobowych w Urzedzie Miasta Bartoszyce. Zarzadzenie
zostalo wydane na podstawie art.24 ust.] i 2 Rozporzgdzenia Parlamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
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przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia ~ dyrektywy  95/46/WE (ogélne rozporzadzenie o  ochronie danych -
Dz.U.UE.L.2016.119)

2.1.1Polityka bezpieczenistwa informacji

W Polityce Bezpieczeristwa przetwarzania danych osobowych oraz pozostalych instrukcjach i
regulaminach przyjetych ww. zarzadzeniem Nr 103/2019 r. zawarto informacje dotyczace m.in.

— zasad i sposobu przeprowadzenia analizy ryzyka w zakresie ochrony danych, opis
sposobu przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem Zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych oraz plan postepowania z ryzykiem,
W tym zobowigzanie Administratora do monitorowania zagrozen

— zasad postgpowania w zakresie udzielania upowazniei do przetwarzania danych
osobowych,

— Procedury postepowania z incydentami zawierajacg zbior typowych naruszen i
incydentéw zagrazajacych bezpieczefistwu danych osobowych oraz opis sposobu
reagowania na nie w celu minimalizacji skutkéw wystapienia incydentéw

bezpieczefistwa oraz ograniczenie ryzyka powstania zagrozed i wystepowania
incydentéw w przysziosci

— Zzapewnienia wiedzy osobom przetwarzajagcym dane osobowe odnognie bezpiecznych
zasad przetwarzania,

— zasad przeprowadzania szkolefi z zakresu ochrony danych osobowych
— prowadzenia rejestru czynnosci przetwarzania przez Administratora,
W zarzgdzeniu nr 103/2019 okreslono takZe m.in. role 0s6b w systemie przetwarzania danych

osobowych, zasady przetwarzania, role¢ zgody, zasady wypekiania obowigzku informacyjnego,
wypelniania praw podmiotéw danych, niszczenia dokumentacji, zasad korzystania ze sprzetu,

Dokumentacja zawierala réwniez:
—  opis zabezpieczen fizycznych i sprzgtowych
— procedury nadawania uprawnien do przetwarzania danych osobowych

stosowane metody i §rodki uwierzytelniania,

|

zasady zarzadzania oprogramowaniem,

zasady likwidacji i serwisu sprzetu komputerowego,
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— zasady zabezpieczenia systemu informatycznego, stosowane metody i $rodki
uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem.

W ocenie audytora wdrozona Polityka Bezpieczerstwa przetwarzania danych osobowych,
Instrukcja  zarzqdzamia  systemem informatycznym w Urzedzie Miasta Bartoszyce, Zasady
zabezpieczenia pomieszczer Urzgdu Miasta Bartoszyce, Instrukcje  postepowania w sytuacji
naruszenia ochrony damych osobowych oraz Instrukcje oceny skutkdéw przetwarzamia dla ochrony
danych spelnialy wymagania okreslone Pkt 78 rozporzgdzenia o ochronie danych, 1. zawieraly
postanowienia zgodne w szczegdlnosci z zasadg uwzgledniania ochrony danych w fazie projektowania
oraz z zasadq domysinej ochrony damych. Przewidziane w Polityce $rodki polegaly m.in. na
minimalizacji przetwarzania danych osobowych, jak najszybszej pseudonimizacji danych osobowych,
przejrzystosci co do funkceji i przetwarzania danych osobowych, umosliwieniu osobie, ktorej dane
dotyczg, monitorowania przetwarzania danych, umozliwieniu administratorowi tworzenia i
doskonalenia zabezpieczen.

Stwierdzono réwniez, ze opracowane w Urzgdzie standardy systemu uwzgledniajg postanowienia
norm PN-ISO/IEC 27001, PN-ISO/IEC 27005.

2. Wrykaz systeméw informatycznych shuzgcych do przetwarzania danych osobowych

W wyniku czynnosci audytowych ustalono, ze badanym okresie w Urzedzie funkcjonowaty
systemy informatyczne w ramach ktérych przetwarzano dane osobowe, tj. m.in.

a. System Elektronicznego Obiegu Dokumentéw EDICTA do obstugi scentralizowanego
przetwarzania zadan i proceséw obiegu dokumentacji w Urzedzie Miasta Bartoszyce.

b. System PUMA Ksiggowosé i Finanse autorstwa firmy ZETO SOFTWARE Sp. z o.0.
wspomagajacy realizacje zadan finansowo - ksiggowych urzedu.

¢. System Cmentarz V2 oraz Cmentarze autorstwa firmy GEOBID Sp. z o.0., stuzace
administrowaniu miejscami cmentarnymi

d. Aplikacja AZP umozliwiajaca biezace administrowanie dokumentacjg dotyczaca Umowy
Ubezpieczenia (grupowe ubezpieczenie na zycie) zawartg z TUnZ "WARTA" S.A.

e. Moduly podatkowe i oplaty lokalne systemu PUMA autorstwa firmy ZETO SOFTWARE
Sp. z 0.0. shuzgey do identyfikowania, pobierania i ewidencjonowania podatkéw i oplat
wnoszonych do urzedu,

f. Moduly kadrowy i ptacowy systemu PUMA autorstwa firmy ZETO SOFTWARE Sp. z
0.0. shizacy do obstugi kadr i ptac w urzedzie.

g System Platnik tworzony przez Asseco Poland S.A. wspomagajacy dzial kadr i plac w
zakresie elektronicznej wysytki dokumentow ubezpieczeniowych do  Zakladu
Ubezpieczen Spotecznych (ZUS)

h.  Modut ewidencji ludnosci systemu PUMA autorstwa firmy ZETO SOFTWARE Sp. z 0.0.
obstugujacy baze ewidencji ludnogci (rejestr mieszkancow).
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i. Modut nieruchomosci Systemu PUMA autorstwa firmy ZETO SOFTWARE Sp. z o.0.
sluzacy rejestracji transakeji sprzedazy, najmu, dzierzawy nieruchomogci

J- Urzad Gminy posiada zdalny dostep w ramach projektu pl.ID dostep do Systemu
Rejestréw Paristwowych (SRP) realizowany za posrednictwem dedykowanego lacza
tunelowanego, a dostep do danych jest realizowany za posrednictwem certyfikatow
wydawanych przez Ministerstwo Spraw Wewnetrznych.

k. W Systemie Rejestrow Paristwowych (SRP) prowadzone sg rejestry publiczne: Rejestr
PESEL, Rejestr Dowodéw Osobistych, Rejestr Stanu Cywilnego, Rejestr Danych
Kontaktowych

. System operacyjny MS Windows.

dyrektywy 95/46/WE oraz wdrozonej w Urzedzie zarzadzeniem nr 103/2019 Burmistrza Miasta
Bartoszyce z 30 maja 2019 r., Polityki Bezpieczenistwa przetwarzania danych osobowych, Instrukcji
zarzadzania systemem informatycznym w Urzgdzie Miasta Bartoszyce. Ustalono m.in., ze w w/w
systemach informatycznych Wwykorzystywanych w Urzedzie zastosowano:

¢ systemowe mechanizmy wymuszajgce okresowa zmiane hasel natomiast komputery z
dostepem do obstugi Systemu Rejestrow Panstwowych zabezpieczone $3 z pomocs
dwusktadnikowego uwierzytelniania z wykorzystaniem hasta oraz karty procesorowej oraz

e srodki umozliwiajace okreslenia praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych;
e standardy dot. hasel, tj.:
- hasto skiada sie, z co najmniej o$miu znakéw:
— hasto nie powinno zawieraé zadnych informacji, ktére mozna skojarzy¢ z uzytkownikiem
komputera (imiona najblizszych, daty urodzenia, inicjaly, itp.) i nie moze by¢ sekwencja
kolejnych znakéw klawiatury,

© wymienione powyzej systemy (z wyjatkiem SRP, ktérego bazy danych znajdujg sie w MSW
oraz MS Windows) pracujg w oparciu o programy bazodanowe

© Bazy danych sa zlokalizowane na serwerze bazodanowym, ktéry stoi w wydzielonym
pomieszczeniu, tzw. serwerowni,

e W celu zapewnienia odpowiedniego poziomu bezpieczeristwa danych i urzadzen
znajdujacych sie serwerowni, dostep do niej majg tylko 0soby uprawnione,

Ustalono réwniez, ze serwerownia Jest wyposazona w urzadzenie zabezpieczajace przed zanikiem
i gwaltownymi skokami napiecia w sieci energetycznej (UPS)-
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Dostgp do baz danych znajdujgcych sie na serwerze bazodanowym w serwerowni jest
mozliwy poprzez:

— Systemy informatyczne przetwarzajgce dane osobowe posiadajace swoja bazg danych. Kazdy
uzytkownik wymienionych powyzej programéw posiada unikatowy login i hasto, ktére go
jednoznacznie identyfikuja w danym programie. Hasla dostepu do programéw podlegajg
cyklicznym zmianom (zmiana hasla musj by¢ przeprowadzana co najmniej raz na rok).

— programy zainstalowane na serwerze bazodanowym wyposazone $§ w narzedzia stuzace do
wykonywania kopii zapasowych a takze zarzadzania baza danych. Dostep do tego
oprogramowania ma tylko administrator.

W celu podniesienia bezpieczenstwa danych i zapobiezenia ewentualnej ich utracie regularnie
wykonywana jest zapasowa kopia uzytkowanych baz danych. Backup baz danych odbywa sie za
pomocg narzgdzi dostgpnych w oprogramowaniu bazodanowym oraz dedykowanym oprogramowaniu.
Kopie baz danych sg zapisywane na dyskach serwerowych oraz cyklicznie na zewngtrznych
macierzach dyskowych:

2.1. W Urzgdzie spetniono standardy zabezpieczenia danych poprzez wdrozenie srodkéw ochrony,
takich jak:

+—Srodki fizyczne, tj. m.in. Urzad Miasta Bartoszyce, ul. Bohateréw Monte Cassino 1 11-200

Bartoszyce posiada wejscia wyposazone w drzwi z zamkami patentowymi, wdrozono zasade
dostgpu os6b nieupowaznionych do miejsc przetwarzania danych wylacznie w obecnosci
osoby upowaznionej, urzadzenia stuzgce do przetwarzania danych osobowych znajduja sie w
pomieszczeniach biurowych — ograniczono dostep o0sdb nieupowaznionych. Wszystkie
pomieszczenia biurowe, w ktérych przetwarza si¢ dane osobowe chronione $§ poprzez
zastosowanie drzwi drewnianych z zamkami mechanicznymi, zamontowano system alarmowy
oraz okratowano okna na pierwszej kondygnacji.

Z—Zabezpieczenia sprzetowe: do likwidacji  zbednych dokumentéw papierowych
zawierajacych dane osobowe zastosowano niszczarki o podwyzszonej klasie niszczenia,
systemy informatyczne przetwarzajace dane osobowe sq zainstalowane na komputerach
przytaczonych do sieci LAN oraz na samodzielnych stanowiskach niepodtaczonych do LAN,
dostep do komputeréw przetwarzajgcych dane osobowe jest chroniony poprzez hasta na
systemie operacyjnym i hasta aplikacji, lokalna sie¢ komputerowa ma polaczenie z siecig
publiczng Internet w sposéb zapewniajacy kontrolg przeplywu danych pomigdzy LAN a
Internetem, dane sg filtrowane za pomoca wiasciwych urzadzen, wybrane komputery na
ktérych przetwarzane s dane osobowe sq zabezpieczone przed utrata danych na skutek
zaniku napigcia: UPS podtrzymuje pracg urzadzeri w przypadku zaniku zasilania, laptopy
posiadajg wiasng baterie wewngtrzna,

3—Srodki ochrony w ramach oprogramowani systemu: Konfiguracja systemu umozliwia
uzytkownikom dostep do danych osobowych tylko za poérednictwem aplikacji; zabronione
jest instalowanie narzedzi programowych umozliwiajacych dostep do baz danych z
pominigciem aplikacji, systemy operacyjne komputeréw maja zdefiniowane prawa dostepu
do zasobéw systemu dla poszczegdlnych uzytkownikéw oraz system ich autoryzacji poprzez
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identyfikatory i hasta, dostep do systeméw sieciowych jest chroniony poprzez system
identyfikatoréw i haset uzytkownikéw, zainstalowany program antywirusowy posiada
funkcje skanera zasobéw dyskowych, monitora systemu, skanera poczty elektronicznej oraz
funkcje, ktéra umozliwia wykrywanie i blokowanie niepozadanych proceséw w systemie,
systemy operacyjne sg aktualizowane poprzez instalowanie Serwis Pack’6w j update’ 6w
systemu

4—Obowigzki Administratora/Inspektor Danych Osobowych

Burmistrz Miasta Bartoszyce zarzadzeniem nr 71/2019 z 8 kwietnia 2019 I. powierzyl
pracownikowi Urzedu - Darii Butkiewicz - funkcje Inspektora Danych Osobowych w Urzedzie
Miasta  Bartoszyce. Do  zadaf Inspektora  nalezy  informowanie i doradzanie
Administratorowi/Podmiotowi Przetwarzajacemu/pracownikom w zakresie obowigzujacego prawa o
ochronie danych i niniejszej Polityki oraz monitorowanie ich przestrzegania oraz dziatanie jako punkt
kontaktowy dla oséb przetwarzanych i organu nadzorczego.

Powyzszym zarzadzeniem Burmistrz Miasta powierzyt Karolowi Puszkiewiczowi funkcje
administratora Systemu Informatycznego w Urzedzie Miasta Bartoszyce. Do zadari Administratora
Systemu Informatycznego nalezy w szczegélnosei:

— wspolpraca z Inspektorem Ochrony  danych w zakresie zapewnienia bezpieczefistwa
przetwarzania danych osobowych w systemach informatycznych.

— formulowanie w uzgodnieniu z administratorem danych i/lub osobami, do ktérych
administrator delegowat zarzadzenie uprawnieniami oraz Inspektorem Ochrony danych
sposobu okreslenia uprawnien w systemach informatycznych.

— realizacja decyzji administratora danych osobowych ( 0séb upowaznionych) odnoénie nadania
osobom uprawnieri dostepu do danych i wybranych funkcji narzedzi stuzacych do ich
przetwarzania w $rodowisku IT.

Burmistrz wywiazal sie réwniez z obowigzku zamieszczenia na stronie internetowej Urzedu
informacji na temat systemu przetwarzania danych osobowych, w tym m.in. zamieszczono klauzule
informacyjng dla klientéw Urzedu

Audyt wykazal, ze w Urzedzie prawidlowo i rzetelnie prowadzonych jest rejestr czynnosci
przetwarzania danych w urzedzie oraz rejestr uméw powierzenia danych

Z informacji Inspektora Ochrony Danych wynika réwniez, ze pracownicy Urzedu odbyli
szkolenie w zakresie stosowania standardéw ochrony danych osobowych oraz posiadajg upowaznienia
do przetwarzania danych osobowych i oswiadczenia poufnosci.

UWAGI, REKOMENDACJE, ZALECENIA:

1. Analiza waznosci licencji na oprogramowanie shuzgce do przetwarzania danych osobowych.
2. Aktualizowanie na stronie internetowej Urzedu informacji na temat systemu ochrony danych
osobowych (obowigzkowe klauzule informacyjne)
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Pouczenie
Audytowany moze zglosié audytorowi na pi$mie, w terminie 7 dnj wnies¢ pisemne zastrzezenia
dotyczace wstepnych wynikéw audytu wewnetrznego.

W przypadku nieuwzglednienia zgloszonych zastrzezen uzasadnienie i opinia audytora zostanie
umieszczona w ostatecznej wersji sprawozdania jako ,,stanowisko audytora wewnetrznego”,

Audytowany, w terminie 14 dnj kalendarzowych od dnia otrzymania sprawozdania, ustala sposéb i
termin realizacji zaleceri oraz Wwyznacza osoby odpowiedzialne za realizacje zalecen, powiadamiajac o
tym na pi$mie audytora i Burmistrza.

W przypadku odmowy realizacji zalecen audytowany przedstawia, w terminie 7 dnj kalendarzowych
od dnia otrzymania sprawozdania, pisemne stanowisko kierownikowi Jednostki i audytorowi

wewnetrznemu,

Podpis audytora wewnetrznego

Podpis kierownika jednostki



